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Motivacao:

Métodos convencionais de geracdo e armazenamento de chaves para a comunicagao entre dispositivos
nao sao completamente seguros, visto que tradicionalmente a chave fica armazenada em memdria nao
volatil, o que a deixa suscetivel a ataques. PUFs (Physical Unclonable Functions) tentam contornar este
problema usando como chave combinacoes de desafios e respostas aos desafios, sendo a resposta aos
desafios uma saida a uma func¢do gerada a partir de caracteristicas fisicas da fabricagao do chip que ndo
podem ser clonadas.

Objetivos:

Implementar usando o EPOSMote, um algoritmo capaz de extrair PUF's utilizando as caracteristicas
fisicas da SRAM do circuito integrado.

Implementar um modelo onde seja possivel um EPOSMote pedir um desafio a outro, e que seja possivel
verificar sua identidade a partir da resposta recebida e de um banco de dados.

Validar as implementagodes acima usando pelo menos dois EPOSMote, onde deve ser possivel identificar
cada um a partir das respostas recebidas, e o formato das respostas emitidas por cada EPOSMote devem
ser sempre iguais.

Metodologia:

Primeiro sera realizada uma pesquisa para obtencao de dados relevantes ao assunto, procurar algoritmos
e solugoes testadas e decidir a mais vidvel e possivel de ser implementada usando o EPOSMote.

Apds a definicao de um algoritmo, sera realizada a etapa de implementacao do algoritmo e de verificacao
do padrao da SRAM do circuito integrado, na qual sera definida uma solugao para o problema de ruido
existente e realizacao de corregoes de identificacao.

Por fim serd realizada a etapa de validagdo, onde a verificagao das respostas originadas pelo mesmo
circuito sera realizada em conjunto com a comparacdo entre as respostas obtidas por circuitos diferentes.

Tarefas:

1. Pesquisar informagdes relevantes ao tema, solucgoes.
1.1 Pesquisa de material para referéncia

1.2 Pesquisa por problemas semelhantes

1.3 Pesquisa por solugoes existentes

2. Implementar algoritmo.

2.1 Implementar a funcao de leitura da SRAM

2.2 Realizar coleta de dados, amostragem.

2.3 Fazer a normalizacao dos dados.

2.4 Implementar o sistema de desafios e respostas
2.5 Realizar autenticacao entre dois EPOSMote



3. Ajustes no algoritmo.

3.1 Correcgao de erros

3.2 Otimizacao de cddigo

3.3 Realizacao de testes de verificagao

4. Apresentacao
4.1 Demonstracao dos resultados
4.2 Apresentacao do funcionamento

Recursos:

- 4 EPOSMote III
- 1 Computador com Linux
-1 JTAG

Entregaveis:

Cronograma:

EO - Plano de Trabalho Inicial - (16/04)

E1 - Projeto Detalhado - (30/04)

E2 - Implementacao I - (14/05) - Em progresso
E3 - Implementacao II - (28/05) - Em progresso
E4 - Integracao, otimizacao e validacao - (11/06)
E5 - Apresentacao dos resultados - (25/06)

Detalhamento dos entregaveis:

EO - Rascunho do E1, contém as ideias basicas do projeto.

E1 - Pesquisa completa realizada, definicdes concretas sobre o que sera implementado e realizacdo de
prova de conceito.

E2 - Primeira etapa de implementacao onde sera apresentado cédigo em C da leitura do contetido da
SRAM nao inicializada e demonstragao de unicidade, com normalizacao de dados para os desafios
posteriores.

E3 - Segunda etapa de implementacdo onde serad apresentado cddigo em C do sistema de desafio e
resposta da PUF e a autenticacao entre os EPOSMote.

E4 - Realizagdo de corregoes necessarias: solugao para erros imprevistos, mudancgas de modelo (caso
necessarias) e validacdo de funcionamento apds os ajustes.

E5 - Apresentagao do trabalho, onde sera entregue documento PDF do tema, com demonstragdo do que foi
implementado e como funciona.

Planejamento:
Defini¢oes basicas:
Physical Unclonable Function:

Uma Physical Unclonable Function (PUF) é uma funcao que:

- E baseada em um sistema fisico.

- E facil de ser calculada (usando o sistema fisico).

- E imprevisivel mesmo para um atacante que possua acesso fisico.
- Sua saida aparenta ser aleatoria.

- Dado um sistema fisico, a saida da fungdo sempre sera a mesma.



Devido as variacoes que ocorrem durante o processo de fabricagcao de chips, nao existem circuitos digitais
fisicamente idénticos, assim podemos explorar este fato para criar "assinaturas" unicas de cada chip
individual.

Dito isto, existem duas maneiras principais para explorar aleatoriedade com PUF's:

- Usando aleatoriedade explicita : O desenvolvedor que insere no circuito algum método de gerar
aleatoriedade. Este método possui uma maior capacidade de distinguir um circuito digital de outro e tem
variagoes de ambiente minimas em comparagao com aleatoriedade intrinseca, devido a possibilidade dos
parametros serem diretamente controlaveis e otimizados pelo projetista.

- Usando aleatoriedade intrinseca: Ao contrario da alternativa anterior, este método é mais instavel, mas é
mais atrativo ao desenvolvedor, devido ao fato de que pode ser incluido em qualquer design sem qualquer
modificacdo no processo de fabricacao do chip. E pode ser aplicado em chips ja fabricados sem uso de
PUF's previsto.

Existem diversas partes de um circuito digital que podem ser exploradas para geracao de dados
intrinsecos do circuito, nossa escolha para realizacao deste projeto foi a SRAM (Static Random Access
Memory). Decidimos usar a SRAM do EPOSMote III para realizacao de PUF's usando a aleatoriedade
intrinseca do circuito digital.

As duas partes que compoe a PUF implementada sao:

- A parte fisica: o sistema fisico que é muito dificil de clonar devido as incontrolaveis variagoes que
ocorrem durante o processo de fabricacao, neste caso o EPOSMote III.

- A parte operacional: um conjunto de desafios D, (estimulo) tem que ser disponibilizado no qual o sistema
responde com um conjunto suficientemente diferente de respostas R..

Realizacao de amostragem para a criacao de chave tnica

Com o sistema fisico em maos, sera realizada uma coleta de dados da SRAM do EPOS, antes dela ser
escrita pelo circuito. Isso pode ser realizado reservando uma faixa da SRAM para extragao da chave. Para
tanto, sera utilizado os Traits presentes no EPOS de forma que uma faixa de meméria seja resguardada
apos a inicializacao do sistema com seu valor original para que seja possivel extrair o valor "lixo" presente
ali. Sera realizada uma amostragem deste "lixo" coletado da SRAM e sera aplicada uma analise
exploratdria de dados usando estatistica para detectar anomalias e determinar o desvio padrao de bits (se
existente), isto é necessario antes de implementar o sistema de desafio, no qual um EPOSMote ird mandar
uma requisicao ao outro que apenas aquele pode responder, pois apenas ele possui o circuito digital capaz
de gerar a resposta para o desafio.

Autenticagao por desafio

Apos a obtengdo de um padrdo de dados estavel sera criada uma fungao de desafios, onde um EPOSMote
sera capaz de desafiar o outro com um conjunto de perguntas e respostas pré-definido. Onde o desafiante
sabe que apenas o circuito original tem a capacidade de responder o desafio usando sua PUF.

Modelo de Desafio:
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A figura ilustra a autenticacdao baseada em PUF. Aqui nds exploramos que a PUF pode ter um nimero
exponencial de pares de desafio/resposta, onde em cada um desses pares a resposta é unica para um dado
circuito digital e respectivo desafio. Também assumimos que é dificil duplicar o chip do circuito digital
devido as variagoes incontrolaveis do processo de fabricagao.

Uma parte segura, quando possui um circuito integrado auténtico, aplica desafios aparentemente
aleatorios para obter respostas imprevisiveis. A parte confiavel armazena estes pares de desafio/resposta
em uma base de dados para futuras operagoes de autenticagao. Para verificar a autenticidade de um
circuito integrado no futuro, o sistema seguro seleciona um desafio previamente salvo na base de dados, e
obtém a resposta PUF do circuito integrado. Se a resposta coincide, o circuito sendo desafiado é
autenticado, pois apenas aquele circuito seria capaz de responder tal desafio que sé pode ser respondido
com a sua assinatura elétrica intrinseca.

Prova de viabilidade

Foram realizadas medicdes nos valores da SRAM em EPOSMote diferentes usando o JTAG no LISHA.
Estas medicOes confirmam que cada EPOSMote possui uma assinatura de bits diferente na inicializagao
da SRAM, tendo em mente que esta faixa de bits de cada EPOSMote possui variacdes em sua composicao
a cada vez que o circuito é reinicializado (verificado usando distancia de Hamming).

A distancia de Hamming entre duas strings de mesmo comprimento é o nimero de posi¢oes nas quais elas
diferem entre si.

Segue o resultado das comparacoes:

Foram lidos 31KB da SRAM de cada um dos EPOSMote testados.
O primeiro numero é o nimero do EPOS concatenado com o nimero da leitura realizada.
Ex: outfilel1 = EPOSMote #1 no teste de leitura #1.
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##+# Bit hamming distance between outfile11 and outfile12 ### 14185 ### File outfilel1 length
### 253952 #+#+# File outfilel12 length ### 253952 #+## Bit hamming distance between outfile11



and outfile13 ##+# 13800 ### File outfilel1 length ### 253952 ### File outfile13 length ###
253952 #+## Bit hamming distance between outfile11 and outfile14 ### 13800 ### File outfilel1
length ### 253952 ### File outfile14 length ### 253952 ### Bit hamming distance between
outfilel1 and outfile15 ### 13922 ### File outfile11 length ### 253952 ### File outfile15 length
### 253952 ##+# Bit hamming distance between outfile11 and outfile16 ### 13936 ### File
outfilel1 length ### 253952 ### File outfile16 length ### 253952 ### Bit hamming distance
between outfile11 and outfilel7 ### 13881 ### File outfilel1 length ### 253952 ### File outfile17
length ### 253952 ### Bit hamming distance between outfile11 and outfile18 ### 14121 ### File
outfilel1 length ### 253952 ### File outfile18 length ### 253952 ### Bit hamming distance
between outfile11 and outfile19 ### 13909 ### File outfile11 length ### 253952 ### File outfile19
length ### 253952 ### Bit hamming distance between outfilel1 and outfile110 ### 13903 ###
File outfile11 length ### 253952 ### File outfile110 length ### 253952 ### Bit hamming distance
between outfile11 and outfile21 ### 106342 ### File outfile11 length ### 253952 ### File
outfile21 length ### 253952 ### Bit hamming distance between outfile11 and outfile22 ### 106390
#+## File outfilel1 length ### 253952 ### File outfile22 length ### 253952 ### Bit hamming
distance between outfilel1 and outfile23 ### 106488 ### File outfile11 length ### 253952 ###
File outfile23 length ### 253952 ### Bit hamming distance between outfilel1 and outfile24 ###
106329 ### File outfilel1 length ### 253952 ### File outfile24 length ### 253952 ### Bit
hamming distance between outfilel1 and outfile25 ### 106234 ### File outfile11 length ###
253952 #+## File outfile25 length ### 253952 ### Bit hamming distance between outfilel1 and
outfile26 ### 106198 ### File outfilel1 length ### 253952 ### File outfile26 length ### 253952
##+# Bit hamming distance between outfile11 and outfile27 ### 106166 ### File outfilel1 length
### 253952 #+#+# File outfile27 length ### 253952 #+## Bit hamming distance between outfile11
and outfile28 ### 106305 ### File outfile11 length ### 253952 ### File outfile28 length ###
253952 #+## Bit hamming distance between outfile11 and outfile29 ### 106159 ### File outfile11
length ### 253952 ### File outfile29 length ### 253952 ### Bit hamming distance between
outfilel1 and outfile210 ### 106042 ### File outfilel1 length ### 253952 ### File outfile210
length ### 253952 ### Bit hamming distance between outfile21 and outfile22 ### 13782 ### File
outfile21 length ### 253952 ### File outfile22 length ### 253952 ### Bit hamming distance
between outfile21 and outfile23 ### 13810 ### File outfile21 length ### 253952 ### File outfile23
length ### 253952 ### Bit hamming distance between outfile21 and outfile24 ### 13699 ### File
outfile21 length ### 253952 ### File outfile24 length ### 253952 ### Bit hamming distance
between outfile21 and outfile25 ### 13536 ### File outfile21 length ### 253952 #4## File outfile25
length ### 253952 ### Bit hamming distance between outfile21 and outfile26 ### 13774 ### File
outfile21 length ### 253952 ### File outfile26 length ### 253952 ### Bit hamming distance
between outfile21 and outfile27 ### 13698 ### File outfile21 length ### 253952 ### File outfile27
length ### 253952 ### Bit hamming distance between outfile21 and outfile28 ### 13691 ### File
outfile21 length ### 253952 ### File outfile28 length ### 253952 ### Bit hamming distance
between outfile21 and outfile29 ### 13731 ### File outfile21 length ### 253952 ### File outfile29
length ### 253952 ### Bit hamming distance between outfile21 and outfile210 ### 13566 ###
File outfile21 length ### 253952 ### File outfile210 length ### 253952

Como pode ser observado, diferentes medi¢oes da SRAM em um mesmo EPOS possui uma distancia de
Hamming menor que entre EPOS diferentes. Enquanto as medigdes entre o mesmo EPOS variavam entre
13000 e 14000 (entre 5 e 10%), medicoes entre EPOS diferentes chegaram perto de diferenca de 50%
entre os bits.

Seguem os graficos demonstrativos:

Numero de bits:
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Mimero de bits de variacao para cada reset na SEAM do EPOS 2 — Comparado com si proprio
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Porcentagem:

Porcentagem de variacdo de bits para cada reset na SRAM do EPOS 1 em relacio a si mesmo
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Porcentagem de variacdo de bits para cada reset na SRAM do EPOS 1 em relacéo ao EPOS 2
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Implementacao do projeto:
Desafio proposto:

O principal problema a ser resolvido, é gerar uma chave estavel usando uma fonte de bits relativamente
instavel. Para a realizacao desta tarefa, é necessaria uma maneira de estabilizar a chave para que esta
possa ser usada por algum protocolo de autenticacdo. Neste caso é necessario um método em que, dada
uma chave extraida da SRAM de um EPOSMote, possamos confirmar que esta chave é de fato pertencente
a aquele EPOSMote especifico. A solugao para este problema foi encontrada na forma de um extrator
fuzzy.



Extrator Fuzzy:

Um extrator fuzzy funciona da seguinte maneira: primeiro ele criard uma média dos dados com realizagao
de varias leituras da SRAM, para que depois possa ser montada uma unica chave sem ruido. Esta leitura é
entdo usada para criar dois elementos de informagao: um valor hash e um secure sketch. O valor hash é
gerado primeiro, quando a leitura sem ruido é enviada para uma familia de fungdes de hash. O resultado é
entao passada em uma segunda fungao criptogréfica para produzir o valor hash final. O secure sketch é
gerado usando uma construgao code-offset, que adiciona a leitura em uma palavra chave aleatéria de um
conjunto de codigos de corregao de erro usando XOR bit a bit. Depois o secure sketch e o valor hash
podem ser usados eficientemente para autenticar leituras com ruido da SRAM: primeiro fazendo uma
subtragao do secure sketch para produzir uma palavra chave com ruido incluso. Depois um esquema de
correcao de erro é usado para decodificar a palavra chave, que subsequentemente foi subtraida do secure
sketch para produzir a leitura sem ruido original. Finalmente a leitura sem ruido passa pela fungao hash e
¢ comparada ao valor hash original. O resultado pode ser usado para verificar a autenticidade de um
dispositivo.

Além de providenciar uma maneira eficiente de correcgao de erros, o extrator fuzzy também permite que a
privacidade seja mantida tendo apenas o hash e o esboco seguro armazenados no sistema de
autenticacao.

A familia de funcdes de hash providencia o que é conhecido como "amplificacao de privacidade",
produzindo um conjunto uniformemente distribuido de valores que ndo sao uniformemente distribuidos.
Resumidamente: para cada producao realizada por esta funcao universal de hash, sempre existe um
numero igual de possiveis valores de entrada dos quais poderia ter sido derivada.

Algoritmo:

- Primeiro é feita uma série de amostragens da SRAM no campo reservado para a chave, cada amostragem
é seqguida de um reset completo do EPOSMote para que sua SRAM perca sua eletricidade.

- Com as amostras em mao, ¢é realizada a normalizagao dos dados para obter a chave referéncia.

- Agora um numero aleatério do mesmo tamanho da chave é gerado, e com ele é feito o codigo de corregao
de erro BCH. Resultando no numero aleatério concatenado com o resultado BCH.

- Agora é realizado um XOR bit a bit da chave referéncia com o aleatorio que foi processado pelo BCH. O
resultado desta operagao é o secure sketch.

- O secure sketch é enviado de forma aberta para o outro EPOSMote.

- Agora o outro EPOSMote, realiza um XOR bit a bit da leitura que ele vai retirar da SRAM dele com o
secure sketch.

- O EPOSMote agora pega o resultado da operacao anterior e aplica o cddigo de corregao de erro BCH.
Considerando que o secure sketch é formado pelo xor entre os dados ndao normalizados e o0 nimero
aleatdrio gerado, cada bit que diferir entre a leitura da SRAM e as leituras normalizadas ira também
diferir entre o resultado desta operacao e o nimero aleatdrio gerado inicialmente. Com a aplicacao do
BCH, caso o cddigo seja capaz de corrigir t erros, isto é: a distancia de hamming entre a leitura da SRAM
e os dados normalizados for menor que um valor t, esta etapa conseguira recuperar o valor aleatério
gerado anteriormente.

- E aplicado um xor bit a bit da saida da etapa anterior com o secure sketch. Como este é formado pelo xor
entre o numero aleatério e a saida da SRAM normalizada, isto garante a recuperagao dos dados
normalizados.

- Por fim, é aplicado os algoritmos de Hash neste valor para geragdo da chave criptogréfica.

Extracao da chave da SRAM:

Foi reservada uma faixa na memoria no final do espago da SRAM, para que ndo seja inicializada pelo



bootloader do EPOSMote, e é ali que sao extraidas as amostragens da memoria para construcao da PUF.
Foi setado no arquivo de traits do EPOSMote que o maximo limite da memdria fosse reduzido em 2048
bits (tamanho da chave).

0o0oooo

... class PUF; template<> struct Traits<PUF> { static const unsigned int KEY SIZE = 2048; static
const unsigned int KEY SIZE BYTES = static cast<unsigned int>((static_cast<signed int>(KEY SIZE)
-1) + 8)/8; }; template<> struct Traits<Machine>: public Traits<Machine Common> { static const
unsigned int CPUS = Traits<Build>::CPUS; static const unsigned int MEM BEG = 0x20000004; static
const unsigned int MEM_END = 0x20007£f7; // 32 KB (MAX for 32-bit is 0x70000000 / 1792 MB) //
Physical Memory static const unsigned int MEM BASE = MEM BEG; static const unsigned int

MEM TOP = 0x20007ef7; static const unsigned int PUF BASE = MEM TOP + 1; //One past last byte
static const unsigned int PUF END = PUF BASE + (static cast<unsigned int>((static_cast<signed
int>(Traits<PUF>::KEY SIZE BYTES) - 1) + 4) / 4) * 4; static const unsigned int FLASH BASE =
0x00200000; static const unsigned int FLASH TOP = 0x0027ffff; // 512 KB // Logical Memory Map
static const unsigned int APP LOW = 0x20000004; static const unsigned int APP CODE = 0x00204000;
static const unsigned int APP DATA = 0x20000004; static const unsigned int APP HIGH = 0x20007{f7;
static const unsigned int PHY MEM = 0x20000004; static const unsigned int I0 BASE = 0x40000000;
static const unsigned int I0 TOP = 0x440067ff; static const unsigned int SYS = 0x00204000; static
const unsigned int SYS CODE = 0x00204000; // Library mode only => APP + SYS static const
unsigned int SYS DATA = 0x20000004; // Library mode only => APP + SYS static const unsigned int
FLASH STORAGE BASE = 0x00250000; static const unsigned int FLASH STORAGE TOP =
0x0027f7ff; // Default Sizes and Quantities static const unsigned int STACK SIZE = 3 * 1024; static
const unsigned int HEAP SIZE = 3 * 1024; static const unsigned int MAX THREADS =7; }; ...

Normalizacao dos dados:

Quando é realizada uma leitura no espago de memoria que foi destinado para a chave, esta leitura é salva
para uso na criagao da chave referéncia. Depois de uma leitura o EPOSMote é reiniciado, para que sua
SRAM perca os valores e seja reiniciada para uma nova leitura. Este processo continua até uma quantia
satisfatdria de leituras sejam realizadas e salvas. Com todos os dados de amostragem em maos basta
aplicar a normalizacao para gerar a chave referéncia. Este algoritmo foi implementado no Linux devido a
necessidade de memoria para armazenar as diversas medigdes em memoria para calcular a média.

a0ooooo

... vector<uint8 t> calculate array(const vector<vector<uint8 t>>& buffers) { if('buffers.size()) {
return vector<uint8 t>(); } vector<uint8 t> ret(buffers[0].size(), 0); auto sz = ret.size(); for(inti = 1; i
< buffers.size(); ++i) { auto& buff = buffers[i]; if(buff.size() != sz) { return vector<uint8 t>(); } }
for(inti = 0; i < ret.size(); ++i) { uint16 t count[sizeof(decltype(ret[0])) * 8]; for(intj = 0; j <
sizeof(decltype(ret[0])) * 8; ++j) { count[j] = 0; } for(int j = 0; j < buffers.size(); ++j) { uint8 t value =
buffers[j][i]; for(int k = 0; k < sizeof(decltype(ret[0])) * 8; ++k) { count[k] += ((value & (1 << k)) >>
k); } } for(int j = 0; j < sizeof(decltype(ret[0])) * 8; ++j) { if(count[j] > (buffers.size() / 2)) { retli] |= (1
<<j); } } } returnret; } ...

Resultados da normalizagao:

Para testar o algoritmo de normalizacao de dados, foram realizados alguns testes com uma chave de 2048
bits extraida da SRAM. Uma observagao a ser levada em conta é de que quando se realizam amostragens
da memoria, é necessario esperar um minuto para o EPOSMote perder a energia que estd no seu circuito
se mais de uma amostra estiver sendo feita, para evitar que o valor amostrado seja igual ao anterior.

A seguir os resultados:
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Medicoes de diferenga entre uma leitura sem normalizagao e leituras com normalizacdo entre um
mesmo EPOSMote: ### Bit hamming distance between epos out 1 and standardized ### 52 ### Bit
hamming distance between epos out 2 and standardized ### 52 ### Bit hamming distance between
epos out 3 and standardized ### 47 ### Bit hamming distance between epos out 4 and
standardized ### 45 ### Bit hamming distance between epos out 5 and standardized ### 55 ###
Bit hamming distance between epos out 6 and standardized ### 51 Medindo o segundo EPOSMote
com o primeiro normalizado: ### Bit hamming distance between epos out 1 and

../measure eposl/standardized ### 635

Podemos concluir que a normalizacao consegue reduzir bastante a faixa de variacao dos bits das
amostragens, na faixa de ~2,53% para o EPOSMote 1. Enquanto isso ainda possuimos uma variacao de
~31% entre dois EPOSMote diferentes.

A seguir os graficos demonstrativos:

| Distancia de Hamming das medigies de uma chave de 2048 bits normalizada
B0

50

40

30

20

10



| Porcentagem de variagdo de hits nas medigies de uma chave de 2048 bits normalizada |
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Foi realizada uma segunda rodada de 20 medi¢des em dois EPOSMote, com chave de 2048 bits
normalizada em cada EPOSMote. Os valores na posi¢do 21 representam a média aritmética de todas as
amostragens.

[Comparando EPOS 1 a si mesmo com normalizagdo: |
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[Comparando EPOS 2 a si mesmo com normalizagao: |
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[Comparando EPOS 1 com EPOS2 com normalizacdo: |
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[Comparando EPOS 2 com EPOS1 com normalizacéo]
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E a seguir os valores em porcentagem:

|Comparande EPOS 1 a si mesmo com normalizacdo: |
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[Comparando EPOS 2 a si mesmo com normalizagao: |
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[Comparando EPOS 1 com EPOS2 com normalizacéo: |
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[Comparando EPOS 2 com EPOS1 com normalizacéo]
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Como podemos observar nos graficos:

O EPOSMotel comparado com si mesmo possui uma variagao de cerca de 50 bits em relagao a chave de
2048 bits, ou 2,44% de variacao.

O EPOSMote2 comparado com si mesmo possui uma variagao de cerca de 58,45 bits em relagao a chave
de 2048 bits, ou 2,85% de variacao.

Quando comparado o EPOSMotel em relagcao ao EPOSMote2 temos uma diferenga de 638,1 bits em
relagao a chave de 2048 bits, ou 31,16%.

Quando comparado o EPOSMote2 em relagao ao EPOSMotel temos uma diferenga de 652,15 bits em
relagao a chave de 2048 bits, ou 31,84%.

Para averiguar se estes valores estao relativamente consistentes, foi testada uma normalizacao de leituras
com 256 bits de tamanho. A seguir os resultados de 15 medi¢des em cada EPOSMote:



|Cnmparandn EPO5SMotel com normalizacao 256 bits |
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|CDmparandD EPO5SMotel com normalizacao 256 bits |
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|CDmparandD EPO5SMote2 com normalizacao 256 bits |
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E notdria a diferenca quando reduzimos o tamanho de chave, as instabilidades aparentes na faixa de bits
ocorreram devido a medigdes sucessivas muito rapidamente. Valores repetidos na tabela também
acontecem pela mesma razdo. Mas nada impede de gerar uma chave 1til para realizacao de comunicagao,
tudo o que ocorrera é que a chance de repetir a autenticagao seja um pouco mais alta, mas isto nao
causara perda de eficiéncia.

EPOSMotel comparado com normalizagdo, média de 28,2 bits de diferenga em uma chave de 256 bits, ou



11,02% de diferenca.
EPOSMote2 comparado com normalizagao, média de 10,2 bits de diferengca em uma chave de 256 bits, ou
3,98% de diferenca.

Correcao de erro:
Corpo de Galois:

Antes de explicar o algoritmo é necessario um resumo sobre corpo de Galois. Um corpo finito ou corpo
Galois é um corpo que possui um numero finito de elementos. Tal como acontece com qualquer corpo, um
corpo finito € um conjunto em que as operagoes de adi¢do, subtracdo, multiplicacao e divisao sao
definidas para satisfazer certas regras basicas.

Exemplo: O corpo finito GF(2) consiste dos elementos 0 e 1 que satisfazem as tabelas de adigao e
multiplicacao a seguir:

+ 0 1 * 0 1
0 0 1 0 0 0
1 1 0 1 0 1

Em campos de Galois mais complexos, a multiplicagdo envolve redugoes por um polindmio irredutivel
definido sobre o campo. Para a implementacao do algoritmo BCH, usamos um GF(256).

BCH:

O codigo de correcao de erro implementado foi 0 BCH (Bose-Chaudhuri-Hocquenghem), que é um codigo
de correcao de erro ciclico que é construido usando polinémios sobre um campo finito (campo de Galois).
Sua principal caracteristica ¢ que durante a operacao, existe um controle preciso sobre a quantia de de
erros que podem ser corrigidos pelo cddigo. Outra vantagem também é a facilidade de decodificacao, que
é feita pelo método algébrico de decodificacdao de sindrome. Este design o torna propicio para ser inserido
em dispositivos eletronicos de baixa poténcia.
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